INDUSTRIA SUBTERRANEA Fraude digital

1,3 euros por 1.000 ‘likes” 1as
interacciones falsas que
contaminan las redes sociales

Visualizaciones, comentarios,
seguidores... «<Se puede comprar casi de
todo», dicen los expertos, con servicios
cada vez mas sofisticados y ‘a la carta’

LAURA MONTERO CARRETERO

Basta una simple busqueda en
internet para encontrar dece-
nas de paginas donde comprar
interacciones para las redes
sociales. Unas veces son segui-
dores, otras ‘likes’ e incluso co-
mentarios. En cualquier caso,
el objetivo es engrosar las mé-
tricas de manera artificial para
aparentar una supuesta popu-
laridad con la que alimentar el
ego o el bolsillo. Todas las gran-
des aplicaciones sociales son
victimas de un negocio en la
sombra que hace pasar por or-
ganico aquello que, en el fon-
do, se ha generado previo pago.
Las propias plataformas afec-
tadas estdn dando pasos para
estrechar el cerco sobre estas
practicas que contaminan el
mundo digital, aunque no es
una tarea facil ya que, al mis-
mo tiempo que perfeccionan
sus métodos de vigilancia, las
empresas que ofrecen los ser-
vicios buscan férmulas para
esquivar los controles.

A dia de hoy se desconoce el
volumen total de interaccion
falsa, pero un reciente estudio
realizado por investigadores
de la Universidad Carlos III de
Madrid (UC3M) y de Imdea Net-
works cuantifica el desembol-
so aparejado a estas farsas. Un
millar de ‘likes’ en Instagram
cuesta 1,3 euros, por 4,3 euros
se ganan 1.000 seguidores,
mientras que por 2 euros se lo-
gran 1.000 visualizaciones en
YouTube 0 1.000 reproduccio-
nes en Spotify. Servicios que
conllevan cierto grado de per-
sonalizacion, como las resefias
en Google o en TripAdvisor, ele-
van la factura, pues cada texto
viene a costar 1 euro. «Se pue-
de comprar absolutamente de
todo», asegura Juan Tapiador,
catedratico del departamento
de Informética dela UC3My
uno de los autores del informe.

Los actores que operan en
esta industria subterranea se

han sofisticado con el paso del
tiempo para brindar opciones
‘ala carta’ alos usuarios. «Se
pueden personalizar los servi-
cios y escoger, por ejemplo, la
localizacion geografica de la
cuenta que hard las interaccio-
nes, el rango de edad o el gé-
nero. Todo ello da una idea del
nivel de profesionalizaciéon que
hay detréas y de lalucha contra
los mecanismos de deteccion
de las plataformas», dice Ta-
piador. Si los contenidos pu-
blicados estdn en castellano y
la mayoria de los ‘likes’ o co-
mentarios proceden de una re-
gién china, se encienden las
alarmas, igual que si musica
en drabe es escuchada solo des-
de Sudéfrica. «Estos mercados
se han adaptado para tener se-
guidores o comentarios que,
desde el punto de vista geogra-
fico, de género o de idioma, se
mezclen mejor con lo espera-
do de forma orgdnica», argu-
menta el experto. Se trata, al
fin y al cabo, de dotar de cre-
dibilidad a las trampas.
Pudiera pensarse que estas
artimafas se cometen solo a
través de granjas de ‘bots, pero
en ocasiones se recurre a usua-
rios reales que reciben una can-
tidad de dinero a cambio de
participar del esquema. Un
caso tipico, segtin Tapiador, son
los ‘likes’ o0 escuchas en plata-
formas que han desarrollado

Horquilla de precios
Una suerte de bazar de las trampas

Son los que cuestan 1.000
visualizaciones en YouTube
o un millar de reproduccio-
nes en Spotify, mientras que
por 1,3 euros se consiguen
1.000 ‘likes’ en Instagram,
segtin un estudio realizado
por investigadores de la
UCM3 e Imdea Networks

Son los millones de cuentas
falsas que Facebook
desactivo entre octubre y
diciembre de 2022, iltimo
periodo disponible, el
99,3% encontrado y accio-
nado por iniciativa propia

mecanismos para detectar los
clics automaéticos. «La mane-
ra de sortearlo es convencer a
un nimero muy elevado de
usuarios para que hagan clic
donde les dicen. Si cuentas con
una masa de seguidores im-
portante y tienes ‘engagement,
te apuntas y te dan de alta en
un canal de Telegram donde
van posteando los links. Te
marcan unos objetivos, como
hacer 100 ‘likes’ al dia», deta-
1la acerca del funcionamiento.

Narseo Vallina-Rodriguez,
profesor asociado de investiga-
cién en Imdea Networks y otro
de los autores del trabajo, re-
cuerda que siempre que exista

un algoritmo que posicione al
usuarioy gracias al cual pueda
obtener mdas o menos ingresos,
habré alguien que tenga incen-
tivos de contaminar los datos
que alimentan dicho algoritmo.

Dificil control
Estas actividades se extienden
en la red como una mancha de
aceite y, aunque las platafor-
mas son cada vez mas cons-
cientes de la necesidad de
ponerles coto, significa un de-
safio enorme. «Hay poca infor-
macién porque digan lo que
digan, pueden salir mal para-
das, bien por molestar a los
creadores de contenidos o bien
por dejar en entredicho sus
medidas de seguridad», indi-
ca el profesor. Su compaifero
también apunta a la falta de
transparencia. «Las platafor-
mas Son muy oscuras con este
tema, no explican qué algorit-
mos siguen o en qué supues-
tos lo hacen, pero desde luego
es un problema para ellas. Aho-
ra bien, no pueden ponerse ex-
traordinariamente exquisitas
porque el dafio que sufren per-
mitiendo un poco de ‘fake en-
gagement’ es menor que si ba-
jan los nimeros de visualiza-
ciones y de ‘engagement’ como
consecuencia de equivocarse
por excesoy, advierte Tapiador.
Meta, el conglomerado de
Mark Zuckerberg, no aporta da-
tos oficiales sobre Instagram,
pero si sobre Facebook, donde
estima que las cuentas falsas
representaron en torno al 4-5%
de sus usuarios activos men-
suales en todo el mundo duran-
te el cuarto trimestre del afo

PROFESIONALES DEL ENGANO

Las paginas web que comercializan
con interacciones falsas responden a
varias tipologias. Puede tratarse de
meros ‘revendedores’, ajenos al
control de las granjas de ‘bots’, o
encargarse de la infraestruturay
también prestar este tipo de servicios.
Su proliferaciéon viene motivada por el
crecimiento imparable de las redes
sociales. E159,3% de la poblacion
mundial las utiliza y en Espaiia, el
porcentaje se eleva hasta el 84,8%, de

nada cuenta.

acuerdo al Informe Digital 2022 del
mes de octubre elaborado por Hoot-
suite y We Are Social. Ademas de
usarse con fines de entretenimiento,
se han convertido en una via de
ingresos para muchas personasy es
este aspecto el que mas ha propiciado
la aparicion de portales cuya mision
no es otra que inflar de manera
artificial métricas como el niimero de
seguidores o los ‘likes’ de una determi-

pasado. En el altimo periodo
disponible, de octubre a diciem-
bre de 2022, se desactivaron
1.300 millones de cuentas fal-
sas, el 99,30% encontrado y ac-
cionado por iniciativa propia
mientras que el 0,70% a partir
de lo reportado por usuarios.
Desde Hootsuite, lider mun-
dial en gestion de redes socia-
les, recuerdan que Instagram,
una de las redes en las que se
compran mas ‘me gusta’y se-
guidores, se da cuenta de estas
préacticas, por lo que si nota ac-
tividad sospechosa en la cuen-
ta, la puede suspender o elimi-
nar de forma permanente.
Quienes acostumbran a mo-
verse en el sector hablan de un
cambio de mentalidad. «Las
plataformas al principio hicie-
ron la vista gorda con los ‘bots,
pero vieron que les venia mal.
Por un lado, viven de la gestién
de informacién personal y, por
otro, los usuarios son muy sen-
sibles cuando ven comporta-
mientos de ‘bots’ porque quie-
ren interactuar con gente real.
A pesar de que no cuentan sus
mecanismos abiertamente, to-
das lo han incorporado a su

AVANCE PENDIENTE

Detectar estas
practicas no es facil
porque mejoran a
medida que aumenta
la vigilancia

agenday tienen departamen-
tos para limitarlo», afirma Ma-
rina Hernéndez, Content & So-
cial director en Good Rebels,
agencia de marketing digital.
Los algoritmos, ademads, han
dejado de fomentar la visibili-
dad de los contenidos en base
al numero de seguidores de la
cuenta que los publica. «En Ti-
kTok depende mas de interac-
ciones profundas, como com-
partidos, guardados o comen-
tarios. Si la gente no interactiia
con el contenido y
quien lo visualiza
son ‘bots;, la plata-
forma no considera b
que el contenido esta
teniendo recorrido»,
justifica. Lo mismo ocu-
rre en Meta. «Sin interaccio-
nes profundas -continia-, por
muchos ‘likes’ o visualizacio-
nes, no entiende que seas re-
levante y no ensefa tu conte-
nido».

Interaccion profunda

No solo los gigantes de las re-
des sociales han tomado car-
tas en el asunto. Para evitar
caer en trucos oscuros, los
profesionales de este mundo
evalian un conjunto de mé-
tricas mas alld del nimero de
seguidores o de ‘likes’. «Los
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que trabajamos en ‘influen-
cer marketing’ tenemos he-
rramientas de andlisis de co-
munidades con las que sabe-
mos, por ejemplo, dénde
residen los seguidores y que
suelen mostrar un porcenta-
je estimado de usuarios rea-
les. Hay mucha sensibiliza-
cién y las marcas intentan que
las campafas sean menos fri-
volas y tengan arraigo en el
relato del ‘influencer’, en la
gente que le sigue y en la con-
versacion que generay, dice.
El cénit de este tipo de prac-
ticas se alcanzd hace cuatro
o cinco afios, si bien, a juicio
de Herndndez, cada vez hay
mas webs que prestan servi-
cios de interacciones falsas

porque las redes sociales es-
tan en constante crecimiento
y siempre hay demanda.

No es efectivo

Los usuarios que piensen que
gracias a la contratacion de
estos servicios triunfaran
en lared se llevaran un
chasco. «Comprar in-
teraccion hoy es
hambre para
» mafianan,
zanja Her-
néandez, de Good
Rebels. Desde Hoot-
suite se muestran igual de
tajantes y aluden a las em-
j presas que creen que asi ob-
tendran ventajas. «Como re-
velan nuestros estudios, inclu-
so los seguidores falsos de
mayor ‘calidad’ tienden a ser
cuentas aleatorias que no tie-
nen nada que ver con tu nego-
cio o audiencia. Nunca partici-
paran en tus publicaciones, no
se convertiran en clientes rea-
les ni difundiran informacién
positiva sobre tu empresa»,
ahondan. Un riesgo imposible
de evitar si se tiene un nimero
alto de seguidores comprados
es que la tasa de participacion
sea muy baja, porque no inte-

ractian con el contenido.

Por este motivo, fuentes de
la compania lo desaconsejan
para construir un negocio de
éxito, conectar con los clien-
tes y generar un beneficio de
lainversion de la estrategia de
redes sociales. «Las marcas
también investigan esta acti-
vidad -subrayan-, por lo que
si se dan cuenta de que uno
compra seguidores falsos, la
credibilidad y la reputacion se
arruinaran. Esto también lo
notan los usuarios regulares,
que correran hacia otro lado».

Negocio de las resefnas

Lo que los expertos creen que
es un gran coladero son las re-
sefias falsas. «Es mas facil men-
tir porque la interaccion es solo

una vez, dejas tu texto y ya
estd», expone Herndndez. La
startup RepScan se dedicaa
controlar la reputaciéon online
de sus clientes gracias ala de-
teccion del contenido falso y
negativo. «E1 20-30% de las re-
sefias que hay en internet son
falsasy el 42% no fiable», re-
cuerda el cofundador y CEO de
la firma, Josep Coll, que asegu-
ra que, segin un estudio inter-
no, 10 resefas positivas cues-
tan 79 euros y 170, 25 euros. Las
negativas rondan los 5-15 eu-
ros cada una. RepScan ayuda a
las empresas a lograr que sus
clientes satisfechos les dejen
resefias positivas y vigila las
susceptibles de ser fake’ «Siun
negocio tiene dos resefias dia-
riasy de repente suben a ocho,
es sospechoso. Normalmente
se hacen desde el extranjeroy
en el lenguaje se nota», comen-
ta. El equipo de la startup lo no-
tifica a Google y, cuando hay
implicacién legal (por ejemplo,
una resena falsa e injuriosa), su
tasa de eficacia es del 30-40%.
Startups, agencias de mar-
keting digital y plataformas in-
vestigan soluciones para erra-
dicar unas interacciones ‘de
mentira’ que amenazan con
desvirtuar el mundo digital.
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CLAVES

‘FAKES’ PARA
TODOS LOS GUSTOS
Las paginas web especia-
lizadas en el negocio de
las interacciones falsas
ofrecen todo tipo de
servicios: adquisicion de
seguidores, ‘likes’,
comentarios... Destaca el
alto nivel de personaliza-
cidn (se puede elegir el
origen geogrifico, el
género o el rango de edad)
para que lo ‘fake’ se alinee
con el tipo de publico al
que el comprador querria
llegar de forma organica

LA CARRERA DEL
GATO Y EL RATON

Las grandes plataformas
han desarrollado
mecanismos para
detectar los clics auto-
maticos, pero los provee-
dores de interacciones
falsas tratan de sortearlo
con ‘bots’ humanos, es
decir, usuarios reales
que, a cambio de unade-
terminada cantidad de
dinero, participan en
estos esquemas y se
comprometen a cumplir
ciertos objetivos

LOS ALGORITMOS
SE SOFISTICAN

Los algoritmos de las
redes ya no dan mayor
visibilidad a los ‘post’ en
funcién de los seguidores
que totalice la cuenta que
los publica, sino que
tienen en cuenta un
conjunto de métricas mas
profundas. «Si la gente no
interactta con el conteni-
do ylo visualizan ‘bots’, la
plataforma no considera
que el contenido esta
teniendo recorrido»,
dicen desde Good Rebels.

ES UNA ESTRATEGIA
DESACONSEJABLE

Mas alla de que sea poco
ético, los expertos
alertan de que estas
practicas no sirven si lo
que se pretende es
obetener un beneficio de
lainversion asociada ala
estrategia en redes
sociales. El usuario se
expone, ademas, a que le
inhabiliten la cuenta si
la plataforma detecta la
compra de interacciones
falsas.




