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CIBERSEGURIDAD,
un desafio del
que no escapa

nadie

Los datos son el activo mas codiciado en la red, tanto
por las empresas como por los ciberdelincuentes

POR ANA DELGADO @anadelgadoam

asos de ciberataques tan no-

torios como los sufridos por

instituciones de la talla de

Iberdrola o el Servicio Pu-

blico de Empleo (SEPE) o,

mas recientemente, escan-
dalos como el caso Pegasus, ponen de mani-
fiesto la importancia de tomarse en serio la
ciberseguridad. Se equivoca quien piense que
esto no va con €.

A mayor digitalizacion, mayor vulnera-
bilidad, un problema que atafie a todos y
que corresponde solucionar a la cibersegu-
ridad. Hablamos de un sector muy trans-
versal, un habilitador que todo desarrollo
tecnoldgico debe tener ya en cuenta des-
de la base.

Existen estudios que afirman que la ci-
berdelincuencia mueve ya mas dinero que
el narcotréfico o la pornografia en el mun-
do, con la particularidad afiadida de que,
en este tipo de delitos, la capacidad de ha-
cer dafo es mas facil que la de defenderse.
Cualquier organizaciéon mal intencionada
podria contratar a bajo coste los servicios
de un hacker y hacerse con los datos sensi-
bles para extorsionar a una empresa a cam-
bio de un rescate.

Pero tampoco hace falta apuntar tan al-
to. El Incibe (Instituto Nacional de Ciber-
seguridad) gestiond el afio pasado 109.126
incidentes de ciberseguridad, 90.168 de
los cuales corresponden a ciudadanos y

a empresas. En cuanto a su tipologia,
el 29,88% fueron malware, un software
malicioso disefiado para infiltrarse en un
dispositivo sin el conocimiento del usua-
rio, muchas veces a través de descargas
de aplicaciones o enlaces incluidos en un
email.

La Comunitat, referente

Pionera en esta materia es la Comuni-
tat Valenciana destacando entre las mas
avanzadas del pais al disponer, desde el
ano 2007, de la Unidad de Ciberseguri-
dad (CSIRT-CV), un servicio que atien-
de a todas las administraciones e insti-
tuciones publicas valencianas, puesto en
valor como modelo de éxito en numero-
sas ocasiones.

El CSIRT-CV consigui6 frenar y ges-

tionar durante el afio 2021 un total de
1.428 incidencias vinculadas a ciberata-
ques, entre las que destacan 373 campa-
fias de phishing detectadas en las 72 inter-
venciones relacionadas con suplantacio-
nes de identidad, o siete intervenciones
relacionadas con ransomware el tipo de
ciberataque que sufri6 el Hospital Ge-
neral Universitario de Valencia en plena
pandemia.
Concienciadas de los riesgos que corren
al dejar brechas abiertas, instituciones y
empresas se apresuran a implemen- >
tar medidas de ciberseguridad, au-




El equipo de Internxt con
su fundador Fran Villalba
(al fondo, en el centro).
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mentando los recursos a tal fin. En esta

linea, el Gobierno de la nacién aprobd
una inversion de 224 millones de euros en
compra publica innovadora en materia de
ciberseguridad.

Ello ha provocado un movimiento de los
ciberdelitos hacia los ciudadanos normales
y corrientes, victimas bastante mds incau-
tas y desprotegidas. Las redes sociales son
un campo propicio para actuar. Dentro de
lo que se conoce como ingenieria social,
LinkedIn encabeza ahora la clasificacion,
al haber acaparado mas de la mitad (52%)
de los intentos de phishing durante el pri-
mer trimestre del ano. Esta técnica consis-
te en ganarse la confianza de la victima ha-
ciéndose pasar por una persona, empresa
o servicio de confianza, para que comparta
informacién confidencial como contrase-
fias, DNI o niimeros de tarjetas de crédito.

Los datos privados son, pues, el activo
mas codiciado en el ciberespacio. Los ciu-
dadanos tienen hoy mas probabilidades
de sufrir un fraude por internet que de un
atraco en la calle, con el agravante de que el
ataque puede proceder de cualquier lugar
del mundo. El robo de informacién perso-
nal tiene siempre el mismo objetivo: la ob-
tencion de dinero. Tanto pueden venderse
los datos a un tercero, como abrirse una

La red social LinkedIn
encabeza la clasificacion al
haber acaparado mas de la
mitad (52%) de los intentos
de phishing

cuenta bancaria con una identidad su-
plantada, hacer compras online o chan-
tajear a una persona.

Soluciones propias

Pero no son solo los delincuentes los que
se interesan por acumular datos. Son
también el alimento que nutre a toda la
industria del marketing digital; la base
del machine learning, el big data y la in-
teligencia artificial. Todos quieren saber
c6mo nos comportamos.

Para preservar la privacidad de los da-
tos de los ciudadanos, la idea que tuvo el
joven valenciano Fran Villalba Segarra
fue crear una solucion de almacenamien-

to en la nube cifrado de extremo a extre-
mo. Esta permite al usuario ser poseedor
de la tinica llave que da acceso a sus conte-
nidos encriptados y fragmentados. A esto
se dedican en Internxt.

Cuenta Villalba que lo que le empuj6 a
crear la empresa fue el deseo «de recupe-
rar la privacidad de los usuarios, creando
una alternativa a Google, Amazon o cual-
quier otro navegador de uso masivo de las
grandes tecnoldgicas. Internet esta contro-
lado por cuatro empresas que tienen toda
la informacién y han sobrepasado el limite.
Ofrecen servicios en apariencia gratuitos,
pero que acaban teniendo un alto valor y
que les permite recabar toda la informa-
cion, muchisima mas de la necesaria».

La startup fundada por Villalba en 2020
cuenta ya con mas de 300.000 clientes en
todo el mundo, un equipo de veintitrés
personas y esta valorada en 40 millones de
euros. Entre sus inversores figuran nom-
bres como los de Juan Roig —propietario
del 10%—, la escuela de negocios Esade,
The Venture City, Telefénica —a través de
Wayra— o Balaji Srinivasan, antiguo CTO
del exchange Coinbase.

Desde su creacion, Internxt se ha posi-
cionado como una de las startups con ma-
yor proyeccion internacional en el ambito




tecnologico. También Monad, cofundada
en San Francisco por el valenciano Chris-
tian Garcia Almenar, se revela como otra
startup muy prometedora en materia de
ciberseguridad, en este caso con soluciones
orientadas al mundo corporativo.

Pirateria, injurias, calumnias...
Otro de los problemas que plantea la red es
su enorme memoria. Internet ni olvida ni
perdona, pero tampoco permite a los usua-
rios la opcion de controlar lo que se dice de
ellos, sea verdad o mentira. Si a alguien le
da por difamar el nombre o la imagen di-
gital de cualquier persona o empresa, tiene
mas posibilidades de ganar que el ultraja-
do. Se puede reclamar por via judicial, ob-
viamente, pero siempre que estemos dis-
puestos a adentrarnos en un proceso com-
plejo, lento, costoso y de resultado incierto.
Pedro Duran, creador de La tienda del
espia, es uno de los pocos que en Espafia
se atrevieron a denunciar a Google. Acus6
a la tecnologica de «traficar con las mar-
cas» e ignorar la proteccion del titular ori-
ginal a favor de los falsificadores que mas
invierten en Google Ads. El juicio no lo
gand, pero Durdn estd convencido de que
fue «por ser una empresa pequena y care-
cer de un equipo de abogados a la altura de

Christian Garcia Almenar, fundador de Monad. KiKE TABERNER

Segun la alicantina
Luzentrum, «no llegaran a
un 30 0 40% las empresas
que cumplan la normativa
de proteccion de datos»

los de Google».

Para defender a las marcas de la pira-
teria y las falsificaciones, creo Josep Coll
la startup Red Points, hoy capitaneada
por Laura Urquizu. Se trata de una pla-
taforma que rastrea y elimina de la red a
posibles falsificadores que venden imita-
ciones en nombre de la empresa original.

Tras abandonar la direccion de Red
Points, Josep Coll ha fundado una nueva
startup, RepScan, esta con el foco pues-
to en el derecho al olvido y en permitir a
las personas eliminar de la red conteni-
dos indeseados sobre ellos (fotografias,
datos, videos o contenido falso). «An-
tes de RepScan, las personas no tenian

el control sobre lo que acerca de ellos se
decia o aparecia en Internet. Esto esta pa-
sando factura a muchas personas, tanto en
su vida personal como profesional», dice
Coll, quien afiade que las mujeres suelen
padecer mas chantajes de este tipo que los
hombres.

La obligacion de las empresas
Hace mas de tres afios que todas las em-
presas espanolas deberian haber adaptado
sus espacios digitales al nuevo Reglamen-
to General de Proteccion de Datos (RGPD)
con amenaza de sancién por el uso inco-
rrecto de los mismos. Son pues responsa-
bles de velar por la seguridad de los datos
que recopilan. Las multas no son pequenas,
van desde 900 euros por una falta hasta el
4% de la facturacion de la empresa con un
maximo de 20 millones de euros.

Sin embargo, y segtin afirma Arroniz,
responsable de la empresa alicantina Lu-
zentrum, «no llegardn a un 30 0 40% las
empresas espafnolas que cumplan con la
normativa de la proteccién de datos». Ajus-
tarse al cumplimiento de la ley serviria pa-
ra demostrar la buena fe en el supuesto de
que la empresa padeciese un ciberataque
de sustraccion de datos o suplantacién de
identidad.@




